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gy Der Krieg bleibt nicht it

US-Sicherheitsberater Richard Clarke
warnte als einer der Ersten vor al-Qaida.
Nun hélt er den Cyberwar fiir eine

grofere Bedrohung als den Terrorismus

DIRK LIEDTKE, ULF SCHONERT. MICHAEL STRECK
JULIANE WERNER

Ister Clarke, Sie haben
fdr vier US-Prasidenten rerstirt wurdern
als  Sicherheilsberater | T
gearbeitet. vor al [;:'ald:_i Inwietern immer noch?
gewarnt, als das noch niemand hé Lundchst mal: Ich hielt es
ren wollte. die 8/11-Untersuchungs-
kommission mit gelettet, aber In  Nullearprogramm vebremst wur
fhrem neven Buch® erwecken Sie i 5[0 1 it
den Eindruck, die grofte Gefahr fllr  Nachricht allerdings ist. dass Sty
die Menschhait komme aus dem ned in o d Lyvberwelt freigesetsz

e Gefahr

Netz. Sind wir schon mittendrin in ! Mensch
diesem virtuellen Krieg? iDReiangen und der CQuellcods
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Wor, glaubon Sie. hat Stuinet in
die Cyberwsit gesetrt? Die luraslis
wie olt gemutmaflt wird?
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Im aktuetien Lityen-Konflin! spialt
et wirtuelio Krieg keine eriennbars
Ruolle. Warim nichit?

reine Cybrraliacksn. well & eir
fachere Alternativer b
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In lhrem Buch behaupten Sie. kon
ventionelle Kriege wirden durch
Infarmationskriegs ersetrt
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Krigvi thenel Hnggen ixT, m:!.s.tr.ﬁn
dur feststellen wenden. dass irgend
fermand Lhr System penetriert hat
Shpllen Sie sich vof, #in fremdes
Lgnd hap stch in Ihre Kontrollsys
e [iE, agen WL Pipelimes
ader das Stromnef gehackt. Und
Sie wilssten auch, welthes Land
das war, Was daan? So ehwas de
stabilisiert die Bexiehungen. Sl
e dann polittsche. milfedrischi
ader Skonomische Umstinde fine
Krise gwischen diesen Landern
generieren, kbnnte dassehr leicht

eskalieren.

$ie implizieren sogar, dass die Chi-
nesen womagiich schon sogenannta
Logikbomben in amerikanische Ver-
sprgungsneize platziert haben, also
Sabotage-Software, die auf Befehl
losschiagt,

Ja, ich halte das fiir wahrschein
lich. Lassen Sie-mich aber auch
jlar sagen: Ich glaube nicht. dass
sich die USA und China den Krieg
erkiiren, blof weil sie die Fihig
keit daru besitzen. Dass die amer

kanischen Militirs besart #ind
unid deshalt entiprechende Plan
gplele abhalten; fst nur legitim
[as ist the Jab. Aber lch miéchie
nlchi il jemand abgpstempelt
werden, der die chinesdsche Be
drehing  hochsplelr oder  sagt
ein Krieg sel unvermeidlich. LHe
IS4 ynd Chinasind wirtichaftlich
voneinander abhangig.
Dennoch skizzieren Sie immer wie-
der eine chinesische Bedrohung.
Warum?
Mit der Bedrohung meine ich vor
allem Industriespionage. Die Chi
nesen sind  ziemlich aggressiv
beim Angriff ‘auf [T-Firmen und
eigentlich alle anderen Branchen:
Sie stahlen nicht nur Software-
Codes, sondern auch chemische
Formein, Dlagramme von Inge
nieuren, pharmazeutische Infor-
mationen. Im Prinzlp “alle" intel-
lekmelien Besitztiimer von Wert.
Sie’ konnten das riemlich unge-
straft tuns Sl mussten dallin nicht
einmal einen diplomatischen oder

wirischaftiichen Prefs zahlon, Aus
ihrer Perspekiive sl sleh. die
Frage; Wariim suliren wit nicht
einfach 5o wiltermachen?

Sie haben Obama fm Wahlkamp! be-

raten, Was sagh der daru?
Ma ja, wihrend des Withlkamples

haben sich die Chinesen mn 5eln
Kampagnennetzwerk  pehickl

Obama welll also aus eriter Hand
Hescheld. Unsere Reglerung muss
sieh entscheiden, ah sie diése Art
ven Diebstahl ernst genug immt,
um daraus Konsequengen [ die
Chinesen ru riehen. Mit ginem
S0 what? kommen Wit nicht
weiter. Wenn wir den Chinesen
sagen: SVir mogen €s nicht, dass
ihr unsere: Software klaut, und
wirmbgen es auch nicht, dass [h1
unsere  Metrwerke infiltriert”,
dann missen wit auch sagen:
~WWenn thr damitweitermacht, ge

hen wir den Weg x." Tatsache ist
doch; dais wir — genauso wie
Europa - gigantische Summen an
geistigem Eigentum veriieren.

Ein Computervirus legte 2000 S
vorlibergehend das Nuklearpre- -
gramm des iranischen Pris ’

ten Ahmadinedechad ahm

Tatsache ist,
dass wir giga
tische Sumn
an geistige
Eigentum
verlieren
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Y das bezitfern?
. 7ahlen. Aber ich glaube,
crapion Wie Deutschiand
o LUSA Gélvon jetet mehe
e durch Cyberspldnage er

viv durch Terrorismus.

o anr w00 Das Pentagon’ ist
wend besorgl. Spatesténs
-+ dort fesislellen mussten;
J 1 Russen daz geheime Netz
Verteidgungsministeriums
okt hatten: Das war ein
. Uind sie sind sich inzwi-
wih dariber im Klaren,
¢ meisten Computerchips
- =rikanischen Walfensyste:
Ht in den USA produziert
v und die - Herstellerkette
nbedingt Vertrausnerwe.
izl Die beginnen 20 Kapie-
a5 wig irgendwann in den
sarschieren und michis
jert, Auferhalb des Pen-
sher herrschl in meinem
siemlicher Unwille; viel
ru tien. Die Leute-midgen
taatiichen Regularién fir
. Viele denken gleich an
=2t schiagen Sie vor, gewisser-
n ais friedensstiftends Mafi-
1= i tHesem Cyberkrieg?
l+ uns die Regierung
‘assen und die Ioternet-
wnbleter die- Aufgabe dér
cherhelt dbernehmen. Die
wie exlstiert, die Daten,
s Metz Jaufen, nach den
m bekinnter Attacken 2u
uchen, s Schliisselwart
el bekannt®, Die Anbister
n per Gesetz verpflichtet
nachzuschagen, Wwas
hre Netze flisht, und be
Angriffsmuster zu scan;
nd ru bekimplen. Dig Kos:
rir wilrden sich — umgelegt
ntemetnutier - auf Fan-
“wulern. Die Firmen missten
e Angrifsmuster unier
r sustguschen:  Und' die
rg kfnnte Muoster mil den
trtellen, die diese noch nicht
w1 Wilrde das alle Artacken
en? Neln, Aber elnen Grof
ehit wohl.
i reden Gher Virusatiacken digl
"o Faittiren und HinterelngSnge
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Und dann kommt der
Bradley Manning daher,
mbglichen Gehelmnisse herunter,
gibt sie Wikileaks und blamiert die
USA bis auf die Knochen....

So let es. Wirklch frustrierend an
der Wiklieaks Affire ist aber, wie
lelcht man sie hatte verhindern
ktinnen, Es gibtselir, sehr sehlich:
te Software, die auffilliges Verhal:
ten von Mitarbeitern automatisch
meldet. Wenn der ltalien-Sachbe:
arbeiter apf-2inmal ganz viel iibet
Brasillén herunteridde, dann merkt
die Software das und meldet dem
Vorgesatzten: Vorsicht, da fEuft
wis falsch, Das Verteldigungs.
ministerium und viele Unterneh-
men haben solche Software. Der
Computer, aus dem Manning die
Daten gezogen hat, hatte sie of:
fensichtlich nicht.

Ist o5 in manchen Faflen nicht sinn-
voll, ganz den Stecker ru ziehen?
Tja, das haben die iraner ja ge-
macht in threr Nuklearaniage. Sie
haben den Stecker gezogen, und
die Fabrik war nicht ans Internet
angeschiossen. Und Stuxnet konn-
te trotzdem zuschiagen. Im Sicher-
heitsbusiness kursiert ein Witz:
Es glbt drei Regeln in unserem Be-
ruf = erste Regel; Schafl dir gar
nicht erst elnen Computer amn
fweite Regel: Wenn du doch einen
Computer brauchst, schaite ihn
nicht an. Dritte Regel: Wenn du
einen’ Computer hast und dich
gezwungen fithist, thn einzischal
ten: Verngtze ihn nicht.

Sie reden die ganze Zoit vom Cyber-
krieg. ist so etwas wie Cyberfrieden
iiberhaupt noch vorstelibar?

Seit ich das Buch geschrie-
hen habe, haben erste Debaften
iiber Cyberwaffenkontrolle De-
gonnen. Das kann aber dauern.
In jedem neuen Berelch braucht
ps erst einmal fiinf oder zehn
Jahte, bis es erste Vereinbarun
gen liber Waffenkontrolle gibt.
[ras war bel strategischen Alom
waffen so und auch bel biologi
schen und chemischen Waffen,
ich firchie, wir werden weiter
mit ansehen miissen, wie Unter
netimen aus Europa ung Mord
amerika wichtige Infarmatisnen
werlieren. lch welll such nicht,
wie sleh das so schnell Andern
st ¥
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